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De computer is een geweldig middel om informatie te zoeken en een prachtig
communicatiemiddel. Er kleven echter ook gevaren aan het gebruik ervan. Hierover
gaan de onderstaande tips, waarschuwingen en regels. Het is belangrijk dat je bewust
met de computer omgaat. Bij ons op school is respect voor een ander belangrijk, en
ook daarover gaat dit stuk.

Tips en Waarschuwingen:

Wees voorzichtig on-line

Je gedrag op de elektronische snelweg bepaalt hoe veilig je bent.

Je kunt veel problemen voorkomen door niet te zoeken naar seks, geweld,
discriminatie, racisme enz.

Als er toch iets op je scherm komt waar je van schrikt, waarschuw op school dan de
mediathecaris of je leraar en klik het thuis gewoon weg

Geef nooit persoonlijke informatie door

¢ Je echte naam, adres, (mobiele) telefoonnummer, je bankpas, maar ook foto's van
jezelf of je familie laat je niet zomaar overal slingeren. Dus ook niet op internet, want je
weet nooit wat anderen daarmee doen. Dat geldt ook voor de naam van je school en
de namen van vrienden en bekenden. Voor je het weet breng je hen in problemen.
 Je password is alleen van jou. Vertel het aan niemand. Want voor je het weet, is het
bij iedereen bekend. En je geeft natuurlijk ook niet als password je geboortedatum,
want dat ligt wel erg voor de hand!

» Wees zuinig met het geven van je e-mailadres en 06-nummer. Bel ook nooit naar
iemand die je zijn nummer geeft. Met een nummerherkenning geef je immers meer
informatie dan je denkt.

Tip 1: Kies een e-mail adres dat niet je eigen voor- en achternaam volledig weergeeft.

Tip 2: Neem een apart e-mail adres voor het aanmelden op sites. Zodoende kun je
allerlei junkmail gewoon negeren en als je box volloopt een nieuw adres nemen. Je
blijft voor je vrienden gewoon bereikbaar op je andere adres.

Maak geen afspraak met internetvrienden
Afspraken met vrienden die je via internet hebt leren kennen, kunnen gevaarlijk zijn; je
weet immers nooit zeker met wie je chat.

Een ontmoeting afspreken doe je alleen als je:

» een volwassene hebt verteld dat je een on-line-contact persoonlijk gaat ontmoeten;
* niet alleen gaat en voor eigen vervoer zorgt

« afspreekt op een openbare plek, waar veel mensen zijn (café, restaurant......)

o thuis laat weten waar je bent.

Stop met chatten als het vervelend wordt of als je je niet meer veilig voelt.
Praat er met anderen over; blijf er niet mee zitten!

Meld het ook als je onbeschofte of gemene e-mailberichten ontvangt. Er zijn twee
reacties mogelijk:

» Verwijder volgende e-mails van dezelfde afzender zonder ze te openen. Als de daders
geen reactie krijgen is de lol er voor hen snel af.

¢ Het is handig om een printscreen te maken als je daders wilt vervolgen. Soms is het
mogelijk de daders te achterhalen. De politie heeft echter wel bewijs nodig.

Een printscreen kun je maken met de toets Print Screen, soms Shift Print Screen of
soms Alt Print Screen. Daarna open je Word en je plakt; dan staat het in je Word-
bestand
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Tip 3: Reageer in elk geval niet op pestmail
Hulp

= Neem bekenden in vertrouwen, als je op het internet iets tegenkomt wat je
vreemd, vervelend, smerig, beledigend of bedreigend vindt, beschouw het dan
niet als gewoon, maar dan meld je het je ouders, docent, de mediathecaris,
mentor of afdelingsleiding,

= Je kunt ook terecht bij de vertrouwenspersonen: mevrouw van de Haar en
meneer Wessels

= Als je thuis iets dergelijks tegenkomt, kun je dat ook melden op:
www.meldpunt.nl Op deze site staat veel informatie en links.

Regels
Omdat we een veilige school willen zijn, zijn er een aantal regels waaraan je je moet
houden. We gaan uit van respect voor anderen. Behandel anderen zoals jij behandeld

wilt worden.

= 1 Je mag geen gemene, vervelende, bedreigende, seksueel getinte,
racistische, discriminerende of anonieme e-mails, sms-jes , foto's of berichten
via msn 0.i.d. versturen. Het anonieme karakter van zulke mailtjes zorgt ervoor
dat het slachtoffer niet weet waar hij/zij aan toe is en daardoor geen verweer
kan geven. Wij beschouwen dit als pesten. Je mag zulke berichten niet vanuit
school verzenden en ook niet naar school (door) sturen.

= 2 Thuis kun je wellicht chatten; op school mag je dat niet! (Op school worden
site's zoals hyves, apeldoorner.com e.d. ook als chatsite's aangemerkt!)

= 3 Mailen mag alleen op school als dit onderdeel is van een opdracht van school.

= 4 Op school mag je geen pornosites, racistische sites, discriminerende sites,
geweldsites, beledigende sites of aanstootgevende sites bezoeken

Controle

Mediathecarissen en leraren hebben het recht om op jullie beeldscherm mee te kijken.
Dit is, als je je gewoon aan de hierboven vermelde regels houdt, geen inbreuk op je
privacy. Het meekijken gebeurt ook via een computerprogramma, dat jouw
beeldscherm op het beeldscherm van de mediathecaris/leraar te zien geeft. Er worden
door dit systeem ook lodfiles bijgehouden.

In het geval dat je de regels overtreedt, beslist het hoofd mediatheek of je leraar in
overleg met de afdelingsleiding over de te treffen maatregelen.

(Sprengeloo, oktober 2008)
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